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AVVISO INDAGINE DI MERCATO ESPLORATIVA CON RICHIESTA DI PREVENTIVI PER
L’AFFIDAMENTO DI UN SERVIZIO INFORMATICO UNA TANTUM DI PENETRATION TEST ESTERNO

Ente committente
Finanziaria Regionale Valle d'Aosta - Societa per Azioni siglabile FINAOSTA S.p.A., con sede in Aosta Via
Festaz n. 22, tel. 0165-26211, fax 0165-548613, PEC gare.finaosta@legalmail.it

Premesse

La Finanziaria Regionale Valle d'Aosta - Societa per Azioni siglabile FINAOSTA S.p.A., con sede in Aosta
Via Festaz n. 22, intende esperire un’indagine di mercato volta ad acquisire offerte per I'affidamento di un
servizio informatico una tantum di penetration test.

Oggetto dell’affidamento e tempi di esecuzione

L’affidamento avra per oggetto un servizio una tantum di penetration test eseguito dall’'esterno del
perimetro del centro elaborazione dati di FINAOSTA S.p.A. e avente come obiettivi i punti di contatto di
tale datacenter verso internet.

Definizioni ed acronimi

abbreviazione significato
PT Penetration test
OSSTMM Manuale pubblico di metodologia per i test di sicurezza, rilasciato da ISECOM
ISECOM Istituto per la sicurezza e le metodologie pubbliche
OWASP Comunita pubblica di tecnici per la sicurezza delle applicazioni web

Con il termine SLA si intendono i livelli di servizio minimi richiesti all’aggiudicatario o
SLA X o s : ;

offerti da quest'ultimo, ove piu favorevoli alla stazione appaltante.

Il servizio richiesto dovra essere svolto, in modalita “Blind”, nei confronti di 32 indirizzi IP pubblici resi

disponibili a FINAOSTA S.p.A. dai provider di accesso ad internet di cui 2 correntemente utilizzati per le

attivita operative svolte nella sede di Aosta, via Festaz n. 22.

Obiettivo principale dell’attivita & verificare oggettivamente la robustezza delle barriere difensive del CED

di FINAOSTA S.p.A. verso l'esterno.

Le attivita richieste dovranno essere svolte secondo le migliori tecniche disponibili e, in ogni caso,

applicando metodologie e tecniche di livello qualitativo non inferiore a quelle indicate nei documenti

OSSTMM e OWASP, in modo da assicurare, attraverso apposita documentazione in lingua italiana da

produrre al termine delle operazioni:

e esaustivita e profondita dei test, con riduzione sostanziale dei falsi positivi e negativi;

e conclusioni oggettivamente derivate dai risultati dei test stessi, tramite applicazione del metodo
scientifico;

e rispetto di politiche, normative e leggi vigenti applicabili al contesto oggetto di analisi;
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e risultati consistenti e ripetibili;

e risultati misurabili e quantificabili secondo precise regole;

e reportistica tecnica contenente il dettaglio delle vulnerabilita riscontrate per singolo sistema,
classificate per criticita e con l'indicazione delle attivita da svolgere per la mitigazione.

Ad integrazione di quanto sopra, dovra essere prodotta una relazione conclusiva in lingua italiana che

sviluppi, con un taglio operativo, i seguenti argomenti:

e ambiti su cui concentrarsi in modo prioritario;

* soluzioni di sicurezza ritenute necessarie in relazione al contesto analizzato;

e valutazione dei miglioramenti attesi a valle dell'adozione delle misure di sicurezza suggerite al punto
precedente;

*« metodo di misurazione dei risultati delle contromisure adottate.

Durante le attivita preliminari e quelle di PT, il fornitore dovra evitare, per quanto possibile, di causare
disservizi nella normale operativita di FINAOSTA S.p.A. Nel caso in cui siano prevedibili disservizi
derivanti da una delle attivita, il fornitore segnalera in anticipo a FINAOSTA S.p.A. tale eventualita e le
parti concorderanno le piu opportune modalita e tempistiche per I'esecuzione.

La eventuale lettera di manleva che il fornitore sottoporra a FINAOSTA S.p.A. prima di avviare le attivita

non dovra in alcun modo essere in contrasto con le pattuizioni del contratto.

Il fornitore dovra concludere le attivita oggetto dell’affidamento entro il termine di 60 giorni dalla data di
stipula del contratto, fatte salve eventuali deroghe concordate per iscritto tra le parti.

Importo presunto
Il corrispettivo previsto per lo svolgimento delle prestazioni oggetto dell’affidamento, omnicomprensivo di

tutte le spese , & stato stimato in via presuntiva in euro 10.000,00 (diecimila/00) al netto degli oneri IVA, da
fatturarsi in un’unica soluzione al termine delle prestazioni.

Requisiti

Possono presentare offerta i soggetti indicati all’art. 45 del D.Lgs. 50/2016 e successive modificazioni, i

quali, al momento dell’esecuzione del servizio:

a) siano in possesso dei requisiti di ordine generale previsti dall’'art. 80 del D.Lgs. 50/2016;

b) siano in grado di dimostrare di aver concluso e fatturato attivita di PT, per almeno 3 clienti nel triennio
2016-2017-2018, ciascuna per un controvalore almeno pari a quello dell'importo sopra stimato per il
presente affidamento;

c) abbiano nel team proposto per I'esecuzione delle attivita almeno una persona in possesso di una delle
seguenti certificazioni OSSTMM in corso di validita: OPST, OPSE;
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d) non risultino essere fornitori di FINAOSTA S.p.A. per servizi di sicurezza IT;
e) non versino in situazioni, causa di esclusione, che comportino il divieto di contrarre con la Pubblica

Amministrazione.

Criterio di aggiudicazione

FINAOSTA S.p.A. aggiudichera il servizio con il criterio del minor prezzo e mediante affidamento diretto ai
sensi dell’art. 36 comma 2, lett. a) del D.Lgs. n. 50/2016.

Modalita e termini per la presentazione dell’offerta

L’offerta dovra pervenire presso la sede di FINAOSTA S.p.A. entro e non oltre le ore 12.00 del 31
gennaio 2019 e dovra comprendere:
« [listanza di partecipazione, redatta su carta semplice secondo lo schema allegato (A), sottoscritta da
un soggetto avente idonei poteri di rappresentanza dell’operatore economico:
o con firma autografa e corredata di documento di identita in corso di validita, oppure
o con firma digitale;

¢ lindicazione del compenso omnicomprensivo di eventuali rimborsi o spese al netto dellimposta
sul valore aggiunto per lo svolgimento del servizio.

L'offerta (con la relativa istanza) potra pervenire anche mediante PEC inviata all'indirizzo
gare.finaosta@legalmail.it

Non saranno considerate offerte al rialzo rispetto a quanto indicato nell’importo presunto dell’appalto.
Il preventivo rappresenta per FINAOSTA S.p.A. un’indicazione di mercato, senza effetti o vincoli giuridici.
La sua presentazione non equivale ad una proposta ex art. 1326 del Codice Civile né comporta

I'applicazione degli artt. 1337 e 1338 del Codice Civile.

Riferimenti per contatti e informazioni

Ulteriori informazioni possono essere richieste al seguente indirizzo di posta elettronica:

ioete@finaosta.com. Le richieste di informazioni pervenute nei 5 giorni lavorativi che precedono il termine
di scadenza per la presentazione delle offerte saranno evase compatibilmente con le possibilita operative
del personale di FINAOSTA S.p.A. Le risposte ai quesiti pervenuti saranno pubblicate nella sezione bandi
di gara del sito web http://www.finaosta.com

Avvertenze e prescrizioni
FINAOSTA S.p.A. siriserva:

« di non affidare il servizio;
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« di procedere all’affidamento anche in presenza dell’'offerta di un unico operatore economico purché
ritenuta idonea;

« di affidare il servizio, nel rispetto della normativa vigente, attraverso procedure alternative rispetto a
quanto indicato;

¢ di estendere l'invito alla procedura anche ad operatori economici che non abbiano presentato l'istanza.

Si comunica che non sara fornita alcuna comunicazione dell’esito della procedura comparativa; gli estremi
dellincarico saranno pubblicati sul sito di FINAOSTA ai sensi del D.Lgs. 33/2013.

Trattamento dei dati personali

FINAOSTA S.p.A. garantisce il rispetto delle norme di legge applicabili al trattamento dei dati personali
contenute nel Regolamento UE n. 679 del 2016 in materia di protezione dei dati personali.

Aosta, li 18 dicembre 2018

FINAOSTA S.p.A.
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Allegato A - Istanza di partecipazione e annessa dichiarazione

Oggetto: AVVISO INDAGINE DI MERCATO ESPLORATIVA CON RICHIESTA DI PREVENTIVI PER
L’AFFIDAMENTO DI UN SERVIZIO INFORMATICO UNA TANTUM DI PENETRATION TEST ESTERNO

Il sottoscritto nato il

a ( ) codice fiscale

in qualita di

dell’operatore economico

con sede legale in ( ) Via
Codice fiscale Partita IVA
Telefono Telefax
e-malil PEC

chiede

di partecipare alla procedura informale in oggetto e

dichiara
ai sensi degli artt. 47 e 77-bis del Decreto del Presidente della Repubblica (D.P.R.) 28 dicembre 2000, n.
445, consapevole delle sanzioni penali previste dall’art. 76 del detto D.P.R. per le ipotesi di falsita in atti e
dichiarazioni mendaci:
A) di non trovarsi nelle condizioni di esclusione dalla partecipazione indicate nell’avviso;
B) di essere in possesso dei requisiti richiesti;
C) di aver preso esatta cognizione della natura e dell’entita dell’affidamento e di tutte le circostanze
generali e particolari che possono influire sulla sua esecuzione e di averne quindi tenuto debito conto nella
formulazione dell’'offerta;
D) di acconsentire preventivamente all’esecuzione, da parte di FINAOSTA S.p.A., ad ogni idoneo controllo
per accertare la veridicita delle dichiarazioni sostitutive fornite;
E) di acconsentire al trattamento dei dati personali ai sensi della vigente normativa.

Data

Firma del Legale Rappresentante oppure firma digitale del presente documento

Nel caso di firma NON digitale, si correda il presente di 1 fotocopia del documento di identita in
corso di validita del dichiarante.
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